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   Модель криптосистемы с открытым ключом 

   Односторонняя функция,  
      односторонняя функция с секретом 

   Криптосистема RSA 

   Идея электронной подписи 

   Протокол выработки общего секретного ключа 

Темы 



Криптосистема с секретным ключом 

Распределение ключей 

Отсутствие юридической значимости 
пересылаемых электронных документов 

    Проблемы 

1/49 КС с СК -> Инициатор отправитель А 



Криптосистема с открытым ключом 

2/49 КС с ОК -> Инициатор получатель В 



Криптосистема с открытым ключом 

3/49 



Криптосистема с открытым ключом 
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Криптосистема с открытым ключом 
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Для каждого  x  X, значение F(x) 
эффективно вычисляется 

Для каждого  y  F[X],  
значение x  X, такое, что F(x)  = y, 
трудно вычислимо 

One-way Function  
F: X → Y 
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Для каждого  x  X, значение F(x) 
эффективно вычисляется 

Для каждого  y  F[X],  
значение x  X, такое, что F(x)  = y, 
трудно вычислимо 

One-way Function  
F: X → Y 

y = gx mod p 

y = x2 mod p 
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Для каждого  x  X, значение F(x) 
эффективно вычисляется 

Для каждого  y  F[X],  
значение x  X, такое, что F(x)  = y, 
трудно вычислимо 

One-way Function  
F: X → Y 

y = gx mod p 

y = x2 mod p 

Для каждого  x  X, значение Fk(x) 
эффективно вычисляется 

Если k неизвестно,  
для каждого  y  Fk[X], значение x  X, 
такое, что Fk(x)  = y, трудно вычислимо 

Если k известно,  
для каждого  y  Fk[X], значение x  X, 
такое, что Fk(x)  = y, эффективно 
вычисляется 

One-way Trapdoor Function  
Fk: X → Y 
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Для каждого  x  X, значение F(x) 
эффективно вычисляется 

Для каждого  y  F[X],  
значение x  X, такое, что F(x)  = y, 
трудно вычислимо 

One-way Function  
F: X → Y 

y = gx mod p 

y = x2 mod p 

Для каждого  x  X, значение Fk(x) 
эффективно вычисляется 

Если k неизвестно,  
для каждого  y  Fk[X], значение x  X, 
такое, что Fk(x)  = y, трудно вычислимо 

Если k известно,  
для каждого  y  Fk[X], значение x  X, 
такое, что Fk(x)  = y, эффективно 
вычисляется 

One-way Trapdoor Function  
Fk: X → Y 

Низкое быстродействие 

Возможность подмены открытых ключей 

    Проблемы 



Атака Man-in-the-middle 
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Атака Man-in-the-Мiddle 
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Построение криптосистемы 

Криптосистема RSA (Rivest, Shamir, Adleman) 

 
 
 
 

Пример 
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Выбираем два различных 
простых числа p  и q 
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Криптосистема RSA 

p  = 3, q  = 11 
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Выбираем два различных 
простых числа p  и q 

Вычисляем N  = pq 
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Криптосистема RSA 

p  = 3, q  = 11 

N  = 3 · 11 = 33 
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Выбираем два различных 
простых числа p  и q 

Вычисляем N  = pq 

Вычисляем (N) = (p - 1)(q - 1)  

 

 

 
 

Построение криптосистемы 

Криптосистема RSA 

p  = 3, q  = 11 

N  = 3 · 11 = 33 

(N) = 2 · 10 = 20 
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Выбираем два различных 
простых числа p  и q 

Вычисляем N  = pq 

Вычисляем (N) = (p - 1)(q - 1)  

Находим такое e,  
что gcd(e, (N)) = 1 
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Криптосистема RSA 

p  = 3, q = 11 

N  = 3 · 11 = 33 

(N) = 2 · 10 = 20 

gcd(7, 20) = 1 → e = 7 
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Выбираем два различных 
простых числа p  и q 

Вычисляем N  = pq 

Вычисляем (N) = (p - 1)(q - 1)  

Находим такое e,  
что gcd(e, (N)) = 1 

Находим такое d,  
что ed   1 mod (N)  
 

Построение криптосистемы 

Криптосистема RSA 

Для любого x справедливо 

xed mod N = x 
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Построение криптосистемы 

Криптосистема RSA 

Для любого x справедливо 

xed mod N = x 

(e, N) – Public Key, d  – Secret Key 

c  = me mod N - Encryption  

m = cd mod N - Decryption 
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(e, N) – Public Key, d  – Secret Key 
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(7, 33) – Public Key, 3 – Secret Key 
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(N) = 2 · 10 = 20 

gcd(7, 20) = 1 → e = 7 

3 · 7   1 mod 20 → d = 3  
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Выбираем два различных 
простых числа p  и q 
Вычисляем N  = pq 

Вычисляем (N) = (p - 1)(q - 1)  

Находим такое e,  
что gcd(e, (N)) = 1 

Находим такое d,  
что ed  1 mod (N)  
 

Построение криптосистемы 

Криптосистема RSA 

Для любого x справедливо 

xed mod N = x 

(e, N) – Public Key, d  – Secret Key 

c  = me mod N - Encryption  

m = cd mod N - Decryption 

(7, 33) – Public Key, 3 – Secret Key 

m = 2 

c  = 27 mod 33 = 29 - Encryption  
m = 293 mod 33 = 2 - Decryption 

Стойкость криптосистемы RSA 
основана  

на сложности решения задачи 
факторизации целых чисел 
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Пример 
шифрования  
по схеме RSA 
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    Пример авторов RSA 

Пример 
шифрования  
по схеме RSA 
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Открытый текст ITS ALL GREEK TO ME 

    Пример авторов RSA 

Пример 
шифрования  
по схеме RSA 
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Открытый текст ITS ALL GREEK TO ME 

Кодирование: пробел – 00, буква А – 01, буква В – 02, ... , буква Z – 26 

    Пример авторов RSA 

Пример 
шифрования  
по схеме RSA 
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Открытый текст ITS ALL GREEK TO ME 

Кодирование: пробел – 00, буква А – 01, буква В – 02, ... , буква Z – 26 

m = 09201900011212000718050511002015001305 

    Пример авторов RSA 

Пример 
шифрования  
по схеме RSA 

27/49 



Открытый текст ITS ALL GREEK TO ME1 

Кодирование1: пробел – 00, буква А – 01, буква В – 02, ... , буква Z – 26 

m = 092019000112120007180505110020150013051 

e = 9007, N = 
11438162575788886766923577997614661201021829672124236256265184293 
570695245733897830597123563958705058989075147599290026879543541 

|p| = 6410
1, |q| = 6510

1 

    Пример авторов RSA 

Пример 
шифрования  
по схеме RSA 
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Открытый текст ITS ALL GREEK TO ME1 

Кодирование1: пробел – 00, буква А – 01, буква В – 02, ... , буква Z – 26 

m = 092019000112120007180505110020150013051 

e = 9007, N = 
1143816257578888676692357799761466120102182967212423625626518429 
3570695245733897830597123563958705058989075147599290026879543541 

|p| = 6410
1, |q| = 6510

 1
 

 c = 
199935131497805100452317122740260647423204017058391463103703717406 
2597160894892750439920962672582675012893554461353823769748026 

    Пример авторов RSA 

Пример 
шифрования  
по схеме RSA 
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(e, N) – Public Key, d – Secret Key 

c = me mod N - Encryption  

m = cd mod N - Decryption 

Временная атака на RSA 
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(e, N) – Public Key, d – Secret Key 

c = me mod N - Encryption  

m = cd mod N - Decryption 

Если время выполнения операций E и D 
зависит от исходных данных,  

возможна атака  
на данную конкретную реализацию  

Временная атака на RSA 
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(e, N) – Public Key, d – Secret Key 

c = me mod N - Encryption  

m = cd mod N - Decryption 

Если время выполнения операций E и D 
зависит от исходных данных,  

возможна атака  
на данную конкретную реализацию  

Временная атака на RSA 

При реализации криптографических алгоритмов ЗИ  
нужно учитывать возможность атак, основанных на утечке 
информации по побочным каналам (Side Channel Attacks) 
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Протокол выработки общего секретного ключа 
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Протокол Диффи-Хеллмана 

Протокол выработки общего секретного ключа 
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Абоненты A и B независимо друг от друга вырабатывают два случайных 
числа соответственно xA и xB, которые держат в секрете 
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Абоненты A и B независимо друг от друга вырабатывают два случайных 
числа соответственно xA и xB, которые держат в секрете 

Абоненты A и B вычисляют значения yA = gxA mod p и yB = gxB mod p 
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Абоненты A и B независимо друг от друга вырабатывают два случайных 
числа соответственно xA и xB, которые держат в секрете 

Абоненты A и B вычисляют значения yA = gxA mod p и yB = gxB mod p 

Абоненты A и B обмениваются сообщениями yA и yB 
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Абоненты A и B независимо друг от друга вырабатывают два случайных 
числа соответственно xA и xB, которые держат в секрете 

Абоненты A и B вычисляют значения yA = gxA mod p и yB = gxB mod p 

Абоненты A и B обмениваются сообщениями yA и yB 

A, получив сообщение yB, вычисляет значение (yB)xA mod p = (gxB)xA mod p;  
B, получив сообщение yA, вычисляет значение (yA)xB mod p = (gxA)xB mod p 
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Абоненты A и B независимо друг от друга вырабатывают два случайных 
числа соответственно xA и xB, которые держат в секрете 

Абоненты A и B вычисляют значения yA = gxA mod p и yB = gxB mod p 

Абоненты A и B обмениваются сообщениями yA и yB 

A, получив сообщение yB, вычисляет значение (yB)xA mod p = (gxB)xA mod p;  
B, получив сообщение yA, вычисляет значение (yA)xB mod p = (gxA)xB mod p 

Число, равное gxAxB mod p, объявляется общим секретным ключом KAB 

Протокол Диффи-Хеллмана 

Протокол выработки общего секретного ключа 
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 На чем основана стойкость протокола  
Диффи-Хеллмана? 

 Что в нем не так? 

40/49 



   1) Нужна предварительная взаимная  
       аутентификация абонентов А и В 
 

   2) Key Derivation Function 
    

   3) Число р должно быть «хорошим»  
       простым числом 
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Идея электронной подписи (ЭП)  
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Идея электронной подписи (ЭП)  
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Абонент A формирует сообщение yA = PKB {SKA {M}}  
и отправляет его абоненту B  
Абонент В читает документ M = PKA {SKB {yA}}  

Вариант № 1 

y´A = SKA {M }  yA = PKB {y´A }  
 
M´ = SKB {yA }  M = PKA { M´ }  
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Вариант № 1 

Абонент A формирует сообщение yA = SKA {PKB {M}}  
и отправляет его абоненту B  
Абонент В читает документ M = SKB {PKA {yA}}  

Вариант № 2 
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Абонент A формирует сообщение yA = PKB {SKA {M}}  
и отправляет его абоненту B  
Абонент В читает документ M = PKA {SKB {yA}}  

Вариант № 1 
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Почему? 

Что во втором случае не так? 



Формирование ЭП – шифрование документа  
на секретном ключе отправителя 

 

Проверка ЭП – шифрование ЭП  
на открытом ключе отправителя … 



Протокол классической ЭП  
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Формирование классической ЭП – шифрование хеша 
документа на секретном ключе отправителя 

 

Проверка классической ЭП – шифрование ЭП  
на открытом ключе отправителя … 



The questions are welcome ! 


