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What is it mean? 

Правило Керхгофса 

        

AES ← Rijndael 
(Бельгия) 

        

           Wep ← RC4  
(Rivest Cipher № 4 ) 
 → Allegedrcfour 

        

GSM ←A5 
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Классификация шифров 
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Комбиниро-
ванные

(Поточные 
режимы 
блочного 

шифрования)

Блочные (Блоковые)

С секретным ключом
Одноключевые
Симметричные 

Шифры 

С открытым ключом
Двухключевые

Асимметричные

Гибридные
RSA, Knapsack,

RSA-OAEP, El Gamal, 
Shor-Rivest, ECCS

Поточные (Потоковые)

Замена 
(Подстановка)

Перестановка

Итерационные

Синхронные

Самосинхронизи-
рующиеся

DES, ГОСТ 28147-89,
AES, Кузнечик, Магма 

OFB, CFB, Counter Mode

А5, RС4, 
Spritz,

Pike

Аффинный, 
Виженера

Усложненная 
перестановка 
по таблице



Криптозащита: а  – при хранении, б  – при передаче данных 
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с = Ek (m) – зашифрование, m = Dk (c) –  расшифрование 
m  – сообщение или документ, c – криптограмма  

Ek, Dk –  соответственно функции за- и расшифрования  
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рованный текст 
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Пусть n = 8, М – “Выдать мистеру Смиту 100$” 
    

   М = M1 M2 … – исходное сообщение  
 С = C1 C2 … – криптограмма, полученная  
       методом гаммирования 

   G = G1 G2 … – гамма шифра 

   A1 - АSCII код “1”, A9 - АSCII код “9” 
 

  М22 = А1  –> С22 = M22  G22 

  С22' = C22  А1  А9 = M22  G22  А1  А9  =  
  = А1  G22  А1  А9 = G22  А9 

  В расшифрованном сообщении вместо “1” 
  получатель увидит “9” 
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Повторное 
использование гаммы  
→ с1 ⊕ с2 = m1 ⊕ m2  

с последующим 
применением 
частотного анализа 

Свойства 
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Блочные итерационные шифры 

G = (M, C, K, F) – детерминированный шифр

M – множество входных значений 

С – множество выходных значений

К – пространство ключей

F – функция зашифрования, F: M × K → C

Gi – семейство преобразований

Mi = Ci = M, Fi: Mi × Ki → Ci, ki ϵ Ki

Композиционный шифр

F: M × (K1 × K2 × ... × Kr) → C

F = Fr ● … ● F2 ● F1

Fi  – раунд шифрования

ki  – раундовый ключ

Итеративный шифр суть композиция одной и той 
же криптографической функции, используемой с 
разными ключами

K1 = K2 = ... = Kr , F1 = F2 = ... = Fr
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Принцип построения блочных симметричных шифров. SP-сеть 
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k1 

k2 

kr 



SP-сеть  
обеспечивает интенсивное 

рассеивание и перемешивание 
информации !!! 
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Блок замены (S-блок):  
а – УГО, б – два способа задания 
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Чаще всего в окружающем мире 
используются  

4- и 8-разрядные S-блоки 
 

Ключевой вопрос:  
Как получать блоки замен 

гарантированного качества? 
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Reverse-Engineering the S-Box  

Algorithm Substitution Attacks (ASA)  
- a new type of attack against  
symmetric encryption methods 

Интересные (но не простые) темы  
для самостоятельной работы 



The questions are welcome ! 


